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SMART WORKING CORONA VIRUS
ALL.B) - GUIDA OPERATIVA
Privacy e sicurezza
Nel nostro precedente contributo SMART WORKING ricordavamo
  che il dirigente scolastico è tenuto a:
· Fornire l’informativa scritta smart woorking (ALL.1) nella quale sono evidenziate le modalità operative di espletamento della suddetta mansione;
· Fare un’autocertificare (ALL.3) attestando che durante tale periodo i lavoratori svolgeranno la propria prestazione lavorativa presso la loro abitazione o altro luogo, preventivamente condiviso, rispondente ai criteri di sicurezza e profilassi richiesti dall’attuale emergenza sanitaria, nonché dalla sicurezza dei dati aziendali trattati. E che i lavoratori utilizzeranno i mezzi tecnologici e informatici a propria disposizione secondo quanto previsto dall’art. 18 c.1 della L. n. 81/2017 per rendere la prestazione lavorativa secondo le linee guida in materia di protezione dei dati personali e di salvaguardia delle informazioni, mantenendo il proprio diritto alla disconnessione.
· Stipulare accordo individuale di smart working (ALL.6) nel quale prevedere che la prestazione lavorativa possa effettuarsi, di massima, in correlazione temporale con l’orario normale applicabile alla struttura di appartenenza e con le caratteristiche di flessibilità temporale propria della categoria di appartenenza, fermo restando la reperibilità nelle fasce orarie preventivamente definite;
· Fornire informazioni ai lavoratori sulla sicurezza dello SMART WORKING (ALL.7);
A seguito dei Decreti in materia di risposta all’emergenza pandemia Covid-19, è stata resa più semplice l’opportunità di poter lavorare da remoto presso la propria abitazione. I Decreti però non specificano né prescrivono particolari adempimenti in termini di sicurezza dei dati personali. 

Esiste il rischio che i dati personali, condotti all’esterno delle sedi di lavoro (dove sono protetti) possano, sia nel breve che nel lungo periodo, perdere la sicurezza a causa di furti, modifiche non autorizzate, accessi non autorizzati, ecc.. Per questo motivo, anche in questo periodo storico di emergenza sanitaria, ovviamente tenendo conto della prevalenza dalla tutela della salute delle persone, occorre rispettare il Regolamento, dando la giusta attenzione alla sicurezza delle informazioni.

Per l’istituzione scolastica
1) assicurarsi (attraverso il Fornitore dei Servizi Informatici) che il sistema utilizzato per il collegamento sia adeguatamente sicuro. In caso ci siano dei dubbi il DPO può essere contattato. 

2) definire, per ciascun lavoratore, i compiti da svolgere in modalità agile, in modo tale da limitare i trattamenti non indispensabili che potrebbero esporre l’istituto a rischi per la protezione dei dati personali e verificare che vengano svolti. 

3) fornire a ciascun lavoratore: 

a. istruzioni (rigorosamente scritte) sul metodo da usarsi per il collegamento; 

b. documentazione con regole per il comportamento (perché possa lavorare in modo conforme alle norme, comprese la L. 81/2008 e il GDPR); 

c. istruzioni sulle buone prassi per la sicurezza dei dati ( antivirus installato, accesso tramite password ai dispositivi informatici) 

Per il lavoratore
Tenendo presente che ciascun dipendente lavorando dal proprio domicilio è tenuto a mantenere lo stesso livello di sicurezza delle informazioni (in particolare di riservatezza) del lavoro nell’istituto, si consiglia di:
4) continuare ad osservare le istruzioni contenute nella nomina ricevuta come soggetto incaricato al trattamento dei dati personali, compatibili con la modalità di lavoro agile;

5) evitare, per quanto possibile, da parte del lavoratore l’uso di dispositivi personali non strettamente necessari alla prestazione lavorativa, ivi incluse le connessioni di rete (ADSL, WiFi, ecc.);

6) laddove ciò risulti assolutamente indispensabile per l’esecuzione della prestazione adeguare le seguenti misure di sicurezza: 

· creare un account specifico per le operazioni di lavoro;
· predisporre una postazione di lavoro dedicata, al riparo da eventuali interferenze con altri soggetti;
· modificare le password in uso aumentandone il grado di complessità e la frequenza di sostituzione;

· installare e/o aggiornare un software antivirus/antimalware;

· effettuare la scansione completa dell’intero sistema alla ricerca di virus/malware presente nei dispositivi prima di ogni sessione di lavoro;

· evitare di collegarsi a reti non sicure;

· evitare di utilizzare software non affidabili;

· evitare di comunicare telefonicamente dati personali oggetto di trattamento;
· lavorare in situazione protetta, in modo che nessun altro famigliare possa accedere alle informazioni trattate, anche semplicemente leggendole allo schermo o ascoltando le telefonate.

· evitare l’uso dei social network, o altre applicazioni social facilmente hackerabili, con gli stessi dispositivi impiegati per il lavoro agile;

· comportarsi in modo tale da ridurre il rischio di attacco mediante virus, malware o mediante ogni altro software aggressivo (evitando ad esempio l’apertura di messaggi di posta elettronica e dei relativi allegati di provenienza sospetta o non conosciuta e affidabile);

· evitare di lasciare dispositivi o incartamenti incustoditi anche per breve tempo;
· nel caso ci si assenti dalla postazione, bloccare il PC;
· segnalare al Dirigente Scolastico eventuali problemi e/o criticità riguardanti la protezione dei dati personali riscontrate durante l’esecuzione della prestazione.
Vi è infatti la necessità di
�Fare collegamento ipertestuale








3

